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Audit des systémes
d'information

Renforcer votre contréle interne
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Un besoin accru en audit interne informatique

Au-dela de la maitrise des risques informatiques et du respect des contraintes Iégales et réglementaires,
dans un environnement de plus en plus digitalisé, le niveau d'intégration des systemes d'information
complexifie les besoins des décideurs. Ceux-ci voient apparaitre de nouvelles problématiques telles que
I'adéquation de leur systéme d‘information avec la stratégie globale de I'entreprise, la sécurité, la fiabilité
et la performance de celui-ci.

Dans ce contexte, I'audit de la fonction informatique s'inscrit désormais dans une démarche globale de
gouvernance des systémes d'information et dépasse le seul périmétre de la Direction Informatique. L'audit
interne informatique devient donc un service clé en matiére de contréle interne.

Conscient que la diversité des risques informatiques nécessite des compétences spécifiques, nous
proposons de vous assister dans la réalisation de vos missions d'audit informatique.



Questions clés

Stratégie et pilotage

Mon systéme d'information est-il en adéquation

L. ) L avec la stratégie et les besoins de I'entreprise ?
Processus métiers informatisés

Mon systéme d'information apporte-il de la
valeur ajoutée al'entreprise ?

Mes processus sont-ils supportés par des
contrdles automatisés maitrisés ?

Organisation et ressources

Quelle est la contribution des équipes
informatiques a la performance et a I'efficience
de mon systéme d'information ?

Gestion de la sécurité Ai-je toutes les compétences nécessaires en
interne pour exploiter, maintenir et controler

mon environnement informatique ?

Mes processus métiers sont-ils sécurisés ?

Les accés accordés au systéme d'information
sont-ils adéquats ?

Gestion du changement

Les évolutions du systéme d'information
correspondent-elles aux besoins approuvés par

. . le management ?
Gestion des moyens techniques

Les utilisateurs sont-ils accompagnés lors des
Mon systéme d'information est-il protégé en cas évolutions ?
dessinistre ?

La continuité de mon activité est-elle assurée ?
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Stratégie et pilotage

Votre objectif

Vous assurez de I'adéquation
entre les services fournis par
I'informatique et la stratégie de
I'entreprise

Nos réponses @

Evaluer le niveau de prise en compte des
besoins et des risques métiers dans la
stratégie informatique

Mesurer la capacité a suivre, évaluer et
améliorer la qualité des services fournis
par l'informatique

S'assurer de la prise en compte des
exigences de contrdle interne dans les
projetsinformatiques

Revoir la capacité des projets en cours a
respecter leurs objectifs en termes de

périmétre, de fonctionnalité, de colt et
de délais
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Organisation et ressources

Votre objectif

Vous assurer de la capacité des
équipes informatiques a fournir les
services attendus enlienavecla
stratégie del'entreprise

Nos réponses

Revoir la structure et I'organisationde la
fonctioninformatique et son
positionnementdans |'entreprise

Apprécier la capacité de |'organisation
informatique a répondre aux besoins
métiers

Vérifier I'adéquation des effectifs et des
compétences aux besoins de la fonction
informatique

Revoirles processus de recrutement et
de formation
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Gestion du changement

Votre objectif

Vous assurer que |'acquisition et la

maintenance des infrastructures
techniques et des applications
répondentaux besoins du
management et sont
correctement mises en ceuvre

Nos réponses @

Apprécier le processus de gestiondu
changement mis en place dans le cadre
d'un projet informatique (communication,
formation des utilisateurs, support post-
démarrage)

Analyserles contréles généraux
informatiques mis en place autour de la
gestiondes changements

Revoir le processus de migration
d'application et valider la reprise des
données
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Gestion des moyens techniques

Votre objectif Nos réponses

Vous assurer que les moyens Evaluer la capacité des moyens
techniques mis en ceuvre sont techniques (infrastructures et
maitrisés et de nature a supporter applications) a répondre aux attentes et
les niveaux de services attendus et aux besoins des utilisateurs

a couvrir les risques métiers . L.
Analyserles contréles généraux

informatiques en place au seinde
I'environnementinformatique :

* Gestiondes traitements informatisés
* Gestiondesincidents

* Sauvegardes et restaurations

* Plan de continuité d'activité / Plan de
secours informatique
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Gestion de la sécurité

Votre objectif

Vous assurer que les risques
auxquels sont soumis les éléments
du systéme d'information sont
maitrisés

Nos réponses

Revoir le processus de gestion des acces
et des autorisations au systéme
d'information

Evaluer le niveau de protection de

I'environnementinformatique :

* Examendes paramétres de sécurité

* Analysedes habilitations

* Revuedelaséparationdes fonctions

* Evaluation des controles
compensatoires

e Testsd'intrusion

Détecter lerisque de fraude vial'analyse
automatisée des données

Apprécier la sécurité d'acces et
environnementale des centres de
traitement informatiques




Processus meétiers informatisés

Votre objectif Nos réponses

Vous assurer que les risques Revoir les processus métiers et analyser
auxquels sont soumis les éléments les contrdles automatiques, semi-

du systéme d'information sont automatiques et manuels par rapport aux
maitrisés régles de gestion définies et aux
meilleures pratiques généralement
observées

Vérifier le fonctionnement des interfaces
atravers|'analyse des données

Evaluer I'adéquation des états de
reporting aux besoinsréglementaires, de
pilotage et de controle
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Démarche générale d'audit

Préparation Reéalisation

» Cadrage et ¢ Conduite des * Rédaction du rapport * Suivide lamiseen
préparation dela entretiens d'audit ceuvre des actions
mission élaborées par les

* Réalisation des tests *  Communication aux audités

» Elaboration du plan audités
d’audit (objectifs et * Documentation des
procédures) travaux * Recueil duplan

d'actions

¢ Planification des
entretiens
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Q ﬁca. Acteur de référence de I'audit et du conseil
exia

Qui sommes-nous ?

Aca Nexia, partenaire de la croissance des PME et ETI, apporte a ses
clients des solutions adaptées et créatrices de valeurs dans les

Nos valeurs

Esprit d'équipe
Implication, partage, écoute, respect mutuel.

domaines comptables et financiers.
Confiance

En France, plus de 250 collaborateurs, dont 21 associés, accompagnent les Transparence, loyauté, intégrité.

1500 clients a toutes les étapes de leur développement sur des missions

d'Audit, d'Expertise Comptable et de Conseil de la Direction financiére. Valeur ajoutée

Expertise, pragmatisme, capitalisation et

A la fois garants de I'information financiére et partenaires de ses clients, Aca o , -
transmission de I'expérience.

Nexia et ses équipes se démarquent par leur excellence technique, a I'épreuve
du terrain, ainsi que par leur exigence de comportement et leur sens de
I'engagement.

RSE

Auprés des équipes aussi bien que des
clients, Aca Nexia place I'hnumain au cceur de
ses projets, de son métier et de son
engagement.

Une culture de l'innovation et une dimension internationale forte, nourrie
depuis plus de 20 ans avec le réseau Nexia, permettent a Aca Nexia de faire
évoluer en permanence son offre de services, en tirant le meilleur parti des
opportunités qu’'engendrent les évolutions digitales, et de rester au plus
proche des besoins des clients.

€ W

29 M€ 250

Honoraires Professionnels
en 2020 dont 21 associés

Aca Nexia veille au bien-étre et a la qualité de
v vie au travail et s'engage a promouvoir la
@ diversité et parité au sein des équipes, et a
soutenir les évolutions de carriere par la
mise en place de plans de formation
personnalisés et |'assistance a la validation
d'acquis de compétences.

8éme
Nexia International,
8éme réseau mondial

Bureaux
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Advisory

s

Expertise
comptable

Audit financier
Apport fusions

Audit RSE
Risk management

Transaction Services
Conseil Opérationnel

Production et Reporting
Révision et Consolidation
BPO Finance Comptabilité

Foreign Desk

Paie et gestion sociale

Nos domaines d’'expertise

+ 500 ciens

1000 mandats CAC

+ 300

opérations ces
3 derniéres années

+ 1000

clients

14

sociétés cotées
et autres EIP

60

deals closés
en moyenne par an

3

bureaux

+70

personnes
dont 9 associés

équipes dédiées
et expérimentées

+130

personnes animées
par 10 associés
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Nexia International

Nexia International appartient au top 10 mondial des réseaux
de cabinets indépendants d'audit et conseil. Ce réseau
dynamique, équilibré et diversifié, facilite la collaboration entre
ses membres et I'accés a des ressources et solutions sur un
planinternational aussi bien que local.

e € W @
geme 4,5 Md$ 35500 122

Réseau mondial Honoraires en Professionnels Pays
d'Audit et Conseil 2020 dont 3 442 associés

Europe &

Amérique du
Nord & Centrale

Amérique du @

Sud

Asne Pacifique
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Nexia France

Nexia France assure la représentation
du réseau Nexia International dans
I'hexagone a travers l'alliance de 5
cabinets : Aca Nexia, Eca Nexia,
Groupe Y Nexia, Novances Nexia et
Sefico Nexia.

& W

114 M€ 995 33 9%

Honoraires Professionnels Bureaux Croissance en
en 2020 dont 97 associés 2020

Leur coordination, facilitée par la tenue de
comités de direction réguliers, est soutenue
par l'association ATH dont ils sont membres
et partagent les standards exigeants de
travail et de qualité.

Pour nos clients, cette organisation favorise I'accés a une
grande diversité d'experts, d'implantations géographiques
et de ressources, uniques dans le contexte d'un cabinet a
taille humaine.
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Votre Contact

Audit des systémes d'information

Philippe Foucault

Directeur Audit et Conseil en
Systémes d'Information
p.foucault@aca.nexia.fr
+33(0)684214959
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www.aca.nexia.fr




